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Resumen

Este juego de misterio desafia a los participantes a trabajar en equipo para resolver un caso
mediante el uso de diversas técnicas de cifrado. Los equipos emplearan métodos como el
cifrado César, el cifrado de Polibio y la Escitala Espartana para descifrar mensajes ocultos.
El objetivo principal es descubrir la ubicacién de un suceso y, a través del descifrado, llegar
a la resolucién del misterio planteado.

Tipo de publico (marcar con X los que correspondan)

Preescolar Primaria Secundaria Bachillerato
X X
Otros sectores
Familias | Jovenes adultos | Adultos mayores Madres de Otro
familia (especificar)
X X X

¢La actividad ofrece ajustes para trabajar con un enfoque inclusivo? Especificar casos
No

Area de la ciencia; Matematicas

Literatura

Conceptos clave: Cifrado de César
Cifrado de Polibio
Escitala Espartana

Objetivo (s)

Mostrar a las y los jovenes algunos de los cifrados que existen para ocultar mensajes, e
incentivar su curiosidad para resolver situaciones que impliquen el método deductivo.

Tipo de actividad: juego
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Duracion sugerida: 45 minutos

Grupal Tablero (Anexo)

Tarjetas

6 listones

6 tubos de pvc o carton de diferente tamafio y grosor.
Sobres de mision

Cifrados de César

Cifrados de Polibio

Cartas

Plumén permanente

Por participante | Lapiz
Goma

Hojas
Requerimientos técnicos

Mesa de trabajo.
Se recomienda trabajar la actividad con 4 facilitadores; cada uno de ellos tendré un caso
diferente y ayudara a cada equipo a resolver su misterio.

Factores de riesgo
No se tienen.

Marco tedrico

La criptografia es un campo fascinante y fundamental en el &mbito de la seguridad de la
informacion. En un mundo cada vez més digitalizado, es crucial comprender los principios
y métodos detras de los cifrados para proteger la confidencialidad, autenticidad e integridad
de los datos. El presente marco tedrico proporcionara una base sélida para el desarrollo de
un taller de divulgacién de cifrados, cuyo objetivo es introducir a los participantes en los
conceptos y técnicas criptograficas de manera accesible y practica.

La criptografia se encarga del cifrado de mensajes con la finalidad de ocultar su contenido a
receptores no autorizados. A lo largo de la historia han existido diferentes métodos de
cifrado: por ejemplo, en la antigua Roma era comun utilizar un método por sustitucion,
donde cada letra del alfabeto era reemplazada por otra mas mediante una técnica de
corrimiento. Con la aparicion de la informética y las computadoras, las técnicas de la
criptografia se han vuelto cada vez més sofisticadas, empledndose en la mayoria de ellas la
aritmética y los numeros primos. Tal es su relevancia actualmente, que es utilizada para
encriptar datos de suma importancia como claves bancarias 0 mensajes de seguridad
nacional.

Ademaés de proteger la confidencialidad de la informacion, la criptografia también juega un
papel crucial en la autenticacion y la integridad de los datos. Junto con el cifrado, se
utilizan técnicas de firma digital y funciones hash criptograficas para verificar la identidad
de los remitentes y asegurarse de que los mensajes no hayan sido alterados durante la
transmision.
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En el d&mbito de la criptografia moderna, se han desarrollado algoritmos de cifrado
simétrico y asimétrico. El cifrado simétrico utiliza una Unica clave para cifrar y descifrar
los mensajes, lo que implica que tanto el emisor como el receptor deben conocer la misma
clave secreta. Por otro lado, el cifrado asimétrico utiliza un par de claves: una pablica y una
privada. La clave publica se comparte ampliamente para cifrar los mensajes, mientras que
la clave privada se mantiene en secreto y se utiliza para descifrarlos. Esta técnica permite
una comunicacion segura incluso cuando las claves publicas son conocidas por todos.

La criptografia moderna también se basa en problemas matematicos dificiles de resolver,
como la factorizacion de numeros grandes o el logaritmo discreto. Estos problemas
proporcionan la base para los algoritmos criptograficos méas utilizados, como el Rivest-
Shamir-Adleman y el ElGamal. Ademaés, los protocolos de clave publica, como el
intercambio de claves de Diffie-Hellman, permiten a dos partes establecer de manera
segura una clave compartida a traves de un canal inseguro.

Por lo tanto, la comprensién de la criptografia es esencial para salvaguardar la informacion
en un entorno digital cada vez més interconectado.

Flujo de la actividad

Antes de realizar la actividad.

El objetivo del juego es descifrar a través de diferentes tipos de cifrado quién cometié un
asesinato, cdbmo y con qué. Para ello se proporcionan 4 diferentes casos: dos de ellos seran
la version facil y los otros dos una versién mas avanzada. Se pueden construir mas.

Para ello, lo primero que se debe hacer es impirmir el material que aparece en las
referencias, y familiarizarse con él, asi como con los cifrados que se usardn. A
continuacion, se explicara a detalle como se deben usar algunos de los cifrados.

Cifrado Escitala Espartana
El facilitador debe construir los cifrados de la Escitala Espartana. El proceso consiste en lo
siguiente:

1. Obtencion de los tubos: Se buscan 6 tubos de diferentes grosores. No importa el
tamanio exacto; lo crucial es que haya variedad.

2. Preparacion de los listones: Se cortan listones de diferentes anchos. El ancho de
cada liston debe corresponder a la circunferencia de uno de los tubos. Es decir,
al enrollar el liston alrededor del tubo, debe cubrirlo completamente sin
superponerse ni dejar espacios.

Este proceso de adaptacion hace que cada juego de Escitala Espartana sea unico. Las
dimensiones exactas de los tubos y listones variaran segun los materiales encontrados, pero
la relacion entre ellos (listén enrollado ajustando perfectamente al tubo) es lo que permite el
cifrado y descifrado.
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En resumen: No se proporcionan medidas especificas porque dependen del material
disponible. La clave esta en que el liston se ajuste perfectamente al tubo al enrollarlo.

3. Se escriben los mensajes verticalmente en los listones. Se sugieren los mensajes:

“FUE EN LA BIBLIOTECA MIENTRAS BUSCABA SU LIBRO
FAVORITO”

“FUE EN EL COMEDOR. FUE EN EL COMEDOR”

“OCURRIO EN LA SALA DE MUSICA. LO TOMO POR SORPRESA
MIENTRAS ENSAYABA EL RECITAL”

“FUE EN LA TARDE. FUE EN LA COCINA. FUE EN LA COCINA”

Se pueden usar letras al azar o mensajes diferentes en los dos tubos restantes.

Se recomienda pintar los tubos para facilitar la identificacion.

Se debe repartir a cada facilitador un sobre con las respuestas de cada caso; es decir,
el tubo y el liston asignado para encontrar el mensaje.

7. Es muy importante dar un breve repaso del material a usar.

o gk

Cifrado Método Tablas
1. Las tarjetas mostradas estan disefiadas para ser colocadas sobre un tarjetén de color
café. Al superponerlas, ciertas letras se destacan y forman un mensaje.
2. Se presenta un conjunto de tarjetas que, al ser colocadas sobre un tarjetdn café,
revelan un mensaje oculto gracias a la superposicion y la distincion de ciertas letras.
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3. Para descifrar el mensaje, se deben superponer las siguientes tarjetas sobre un
tarjetobn de color café. La combinacion de las letras visibles al superponerlas
revelara el mensaje.

Cifrado De Polibio

Este cifrado utiliza una tabla (el area café del material impreso) donde cada letra del
alfabeto tiene una posicidn Unica, como una direccion en un mapa. Esta "direccion™ se
compone de dos partes:

o Horizontal (Columna): Indica la posicion de la letra de izquierda a derecha dentro
de la tabla.
« Vertical (Fila): Indica la posicion de la letra de arriba a abajo dentro de la tabla.

Proceso de Cifrado (Paso a Paso):

1. Localizar la letra: Busca la letra que quieres cifrar dentro de la tabla (area café).

2. Anotar la coordenada horizontal: Observa en qué columna se encuentra la letra 'y
anota ese valor. Esta sera la primera parte de la clave cifrada.

3. Anotar la coordenada vertical: Observa en qué fila se encuentra la letra y anota
ese valor. Esta sera la segunda parte de la clave cifrada.

4. Repetir: Repite los pasos 1 al 3 para cada letra del mensaje que quieres cifrar.
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Mensaje Original: HOLA
Cifrado de Polibio: BCCDCAAA

Cifrado de César

Este cifrado se basa en el Cifrado de César original, pero con una modificacion importante:
en lugar de una traslacion fija, se utilizan todas las traslaciones posibles del alfabeto (27 en
total, considerando que el alfabeto espafiol incluye la N, aunque una de ellas no modifica el
mensaje, dejando 26 traslaciones Utiles). Esto significa que cada letra se desplaza un
numero variable de posiciones.

Proceso de Cifrado (Paso a Paso):

1. Seleccionar el niamero de traslacion: Se elige un nimero entre 1y 26. Este
numero determinara cuantas posiciones se desplazaran las letras.
2. Desplazar el alfabeto: Se desplaza el alfabeto la cantidad de posiciones indicada
por el nimero de traslacion. Por ejemplo, si el nimero es 5:
o Aseconvierte en E
o BseconvierteenF
o Cseconvierteen G
o ...y asisucesivamente.
3. Cifrar el mensaje: Se reemplaza cada letra del mensaje original por la letra
correspondiente en el alfabeto desplazado.

Ejemplo de Cifrado:
Si el nimero de traslacion es 3...
e Lapalabra"HOLA" se cifraria como "KROD" (H->K, O->R, L->0, A->D).

Proceso de Descifrado (Paso a Paso):

&
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Este es el punto clave donde interviene el facilitador. Debido a las 26 posibilidades, se
utiliza un método de prueba y error guiado. Se utilizan dos circulos concéntricos: uno
grande con el alfabeto original y uno mediano con el alfabeto cifrado.

1. Proponer un nimero de traslacion: Los participantes eligen un nimero entre 1y
26 como posible nimero de traslacion.

2. Alinear los circulos: Se sitta el circulo de radio medio (con el mensaje cifrado) de
forma que el nimero propuesto coincida con la letra A del circulo de radio mayor
(alfabeto original). Por ejemplo, si proponen el numero 5, la letra que esté en la
posicion 5 del circulo mediano se alinea con la A del circulo grande.

3. Leer el mensaje descifrado: Se lee el mensaje descifrado en el circulo de radio
mayor, buscando las correspondencias de las letras del mensaje cifrado en el circulo
mediano.

4. Probar con otros nimeros (hasta 3 intentos): Se repiten los pasos 1 al 3 con
diferentes nimeros de traslacién hasta que se encuentre un mensaje con sentido.

5. Pista del facilitador: Si después de tres intentos los participantes no han
encontrado la solucion, el facilitador les da la pista crucial: la primera letra del
mensaje cifrado corresponde a la letra S en el mensaje original.

6. Ajustar con la pista: Con esta pista, los participantes deben buscar la letra S en el
circulo grande y alinearla con la primera letra del mensaje cifrado en el circulo
mediano. Esto les dara el namero de traslacion correcto y les permitira descifrar el
resto del mensaje.

Ejemplo de Descifrado con la Pista:

Supongamos que el mensaje cifrado comienza con la letra "V". El facilitador indica que la
primera letra del mensaje original es "S". Los participantes buscan la "S" en el circulo
grande y la alinean con la "V" del circulo mediano. La posicion relativa de los circulos les
indicara el nimero de traslacion correcto.

Puntos importantes:

o Elcirculo de radio mayor contiene el alfabeto original.

o Elcirculo de radio medio contiene el mensaje cifrado.

o Lapista de que la primera letra corresponde a la "S™ es fundamental para guiar el
descifrado.

Material

El juego contiene cuatro casos, dos de ellos en su version facil. Antes de iniciar, es
importante organizar el material por casos; para ello, se sugiere usar sobres con las
herramientas que ayudaran a los jugadores a resolver cada uno. Para diferenciar cada caso,
se pueden usar sobres de cuatro colores diferentes: negro, amarillo, azul (version facil) y
rojo (version menos facil). Estos colores ayudaran al facilitador a identificar qué caso se
estd abordando. Asimismo, el facilitador tendra una tarjeta con las soluciones, como se
muestra a continuacion.
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Respuetas Juego Negro-M
Lugar
Método Escitala Espartana
Tubo: Rojo-delgafo-largo
FUE EN LA BIBLIOTECA MIENTRAS BUSCABA SU
LIBRO FAVORITO
Arma
Método Tablas
Fragmento de Alicia en el Pais de las Maravillas
dejo el tubo y tom4 la llave de tuercas

Personaje

Método Cifrado de Polibio

BA DE AE DE CC AA CB DE BD AE DB

F UE UNA MUJ E R

Método Cigrado de César
Traslacién No 10
BJALJATXCT
SRACARLOTA

Respuetas Juego Azul-M

Lugar
Método Escitala Espartana
Tubo: Rosado-ancho-largo

OCURRIO EN LA SALA DE MUSICA LO TOMO

POR SORPRESA MIENTRAS ENSAYABA EL
RECITAL
Arma
Método Tablas
Fragmento de Alicia en el Pais de las Maravillas
dejo el tubo y tomo la llave de tuercas

Personaje

Método Cifrado de Polibio

BA DE AE DE CC BC CD CB AB DB AE

F UEUNHOMBRE

Método Cigrado de César
Traslacién No 20
LKIAEWFMWD
SRPIMENTEL

Cada sobre debera contener lo siguiente:

ook owndE

Juego de cartas de los personajes.
Juego de cartas de los utensilios.
Juego de cartas de los lugares.
Un cifrado de César.

Un cifrado de Polibio.

3 tickets
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Respuetas Juego Amarillo-F

Lugar
Método Escitala Espartana
Tubo: Verde seco-delgado-mediano

FUE EN EL COMEDOR FUE EN EL COMEDOR
Arma
Método Tablas
Fragmento de Historia Interminable
gritd en ese momento ataco con el candelabro
Personaje

Método Cifrado de Polibio

BA DE AE DE CC BC CD CB AB DB AE

F UEUNHOMBRE

Método Cigrado de César
Traslacién No 15
GFOYNAPC
SRBLANCO

Respuetas Juego Rojo-F
Lugar
Método Escitala Espartana
Tubo: Rosado Oscuro-Delgado-Corto
FUE EN LA TARDE EN LA COCINA FUE EN LA
COCINA
Arma
Método Tablas
Fragmento de Historia Interminable
grité en ese momento atacé con el candelabro
Personaje
Método Cifrado de Polibio
BA DE AE DE CC AA CB DE BD AE DB
F UE UNA MUIJ E R

Método Cigrado de César
Traslacién No 5
WVEVSWW
SRAROSS
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Los sobres, distinguidos por colores, deberan contener lo siguiente:
Amarillo:
1. Fragmento de La historia interminable.
2. Hoja con este mensaje: BA DE AE DE CC BC CD CB AB DB AE
3. Hoja con este mensaje: GFOYNAPC
Rojo:
1. Fragmento de Alicia en el pais de las maravillas.

Hoja con este mensaje: BA DE AE DE CC BC CD CB AB DB AE
3. Hoja con este mensaje: GFOYNAPC

no

Negro:

=

Fragmento de Alicia en el pais de las maravillas.
Hoja con este mensaje: BA DE AE DE CC AA CB DE BD AE DB
3. Hoja con este mensaje: WVEVSWW

N

Azul:

1. Fragmento de Alicia en el pais de las maravillas.
Hoja con este mensaje: BA DE AE DE CC BC CD CB AB DB AE
3. Hoja con este mensaje: LKIAEWFMWD

N

Durante la actividad.
El tallerista ofrecera una breve introduccion a los métodos de cifrado.
A continuacion, se formaran cuatro equipos.
Cada equipo recibird un sobre con el caso a resolver. Dentro de cada sobre encontraran la
mision y una tarjeta con tres boletos. Estos boletos permitiran al equipo solicitar pistas
adicionales. Para canjear una pista, el equipo debera entregar un boleto al facilitador, quien
proporcionara ayuda adicional sobre el cifrado adecuado o sugerencias para el uso de los
cifrados.

Ejemplos de pistas:

En el caso de la Escitala Espartana: El facilitador guiara la busqueda de tubos y
proporcionara dos opciones al equipo. Para ello, consultara su sobre de facilitador.

En el caso del cifrado de César: El facilitador indicara que el nimero de traslacion para

descifrar el mensaje termina en 5 o en 0, segln corresponda a la mision. El facilitador
debera consultar su sobre para determinar la pista correcta.
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El facilitador comenzara guiando a los integrantes en la busqueda del lugar del asesinato.
Para ello, el método que usaran serd la Escitala Espartana. Comenzaré explicando el
método.

El facilitador posteriormente, les proporcionara tres listones con letras, uno de los cuales
contiene el mensaje que revela la ubicacion. El desafio consiste en encontrar el tubo
adecuado para leer el mensaje correctamente. Para lograrlo, todos los miembros del equipo
se acercaran a la zona donde se encuentran los tubos y buscaran el que les permita leer el
mensaje

En los espacios laterales del tablero se colocan los posibles lugares.

‘ J
\ g'y
{ \

(

Una vez descifrado el lugar del asesinato, se coloca la tarjeta en alguno de los tres
espacios que se encuentran en el centro del tablero.

Posteriormente, el facilitador instruird a los jugadores para que procedan a la
descripcion del utensilio. Para esta tarea, se les proporcionaran tarjetas con fragmentos

Fod Meicana d Ciencia Recroatha
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literarios, y deberan seleccionar un tarjeton café cuya superposicién revele un mensaje
codificado. Y se colocarén las tarjetas en los laterales.

Una vez descifrada el arma del asesinato, se coloca la tarjeta en alguno de los dos
espacios disponibles que se encuentran en el centro del tablero. Y se regresan las
tarjetas descartadas al sobre.

Fod Meicana d Ciencia Recroatha
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El facilitador indica que tomen de su sobre las siguientes hojas, con el mensaje
oculto.

BA DE AE DE CC AA CB DE BD AE DB BA DE AE DE CCBC CD CB AB DB AE

Fod Meicana d Ciencia Recroatha
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Para descifrar la tercera pista el método que se usara sera el cifrado de Polibio. El
tallerista explicard el método. Con este mensaje los jugadores han acotado la busqueda.
Para finalizar se les indica a los jugadores que utilicen las siguientes hojas:

WVEVSWW
LKIAEWFMWD

GFOYNAPC BJALJATXCT

Para descifrar la cuarta pista el método que se usara serd Cifrado de César. El
facilitador explicara el método.
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Una vez descifrado el asesino, se coloca la tarjeta en el altimo lugar disponible del
centro del tablero. Y se regresan las tarjetas descartadas al sobre.

El tallerista revela el misterio y verifica que cada equipo tenga la respuesta correcta.
El tallerista concluye explicando métodos actuales de encriptacion.

Observaciones:
1. Se pueden hacer variaciones del juego; la forma mas sencilla de hacerlo es
a través del cifrado de César y de Polibio.
2. Una segunda parte del juego es que los participantes ahora cifren los
mensajes y creen un nuevo caso.
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